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Aufgabe 1. Seien a,b € Z\ ({0} UZ*). Wir nennen eine Primzahl p Primfaktor von a falls a
von p geteilt wird.

(a) Beschreiben Sie ggT'(a,b) und kgV(a, b) mittels der Primfaktorzerlegungen von a und b.
(b) Zeigen Sie:
ggT(a,b) 5 1< a und b haben keinen gemeinsamen Primfaktor.

Insbesondere beweist diese Aufgabe also Bemarkung 10.9.

Aufgabe 2. Bestimmen Sie alle Losungen des Kongruenzgleichungssystems:

x = 5 (mod 6)
x = -3 (mod?7)
x = 2 (mod 11)

Hinweis: Legen Sie Ihren Losungsweg dar. Losungen und Zwischenergebnisse durch Ausprobieren
werden nicht akzeptiert.

Aufgabe 3. Bob mdchte Alice eine Zahl N € N5g mit N < 3000 mittels des RSA-Verfahrens
verschliisselt iibermitteln. Alice wihlt hierzu im Geheimen die beiden Primzahlen p = 53 und
q=T1.

(a) Bestimmen Sie fiir Alice einen geeigneten geheimen Schliissel sowie den zugehorigen offent-
lichen Schliissel.

(b) Alice veroffentlicht nun den offentlichen Schliissel. Dann verschliisselt Bob die geheime
Nachricht N = 2017 mithilfe dieses Schliissels und sendet die verschliisselte Nachricht an
Alice. Wie berechnet Bob die verschliisselte Nachricht? Welche Nachricht erhélt Alice? Wie
kann Alice diese entschliisseln?

Aufgabe 4. (Prédsenzaufgabe) Alice und Bob mochten geheime Nachrichten austauschen. Da
sie Angst haben, dass ihre Nachrichten mitgelesen werden, kreieren sie dazu einen geheimen
Schliissel. Dafiir nutzen Sie eine offentlich bekannte zyklische Gruppe G der Ordnung n und
einen (ebenfalls 6ffentlich bekannten) Erzeuger g von G. Nun gehen sie folgendermafen vor:

(i) Alice wéhlt (geheim) eine natiirliche Zahl a und Bob wéahlt (geheim) eine natiirliche Zahl
bmit 1 <a,b<n-—1.

(i) Alice berechnet g® und Bob berechnet g°. Das Ergebnis schicken sie jeweils dem anderen.

(iii) Alice und Bob berechnen nun ihren gemeinsamen geheimen Schliissel g®: Alice berechnet
(g*)* = g, Bob berechnet (g*)® = g**.

Sei G = (Z/T7Z,+) mit Erzeuger g = 23 die offentlich bekannte zyklische Gruppe. Alice schickt
Bob die Nachricht 75 und Bob schickt Alice die Nachricht 68. Wie lautet der gemeinsame Schliissel
von Alice und Bob?
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