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Aufgabe 1. Seien a,b € Z\ ({0} UZ*). Wir nennen eine Primzahl p Primfaktor von a falls a
von p geteilt wird.

(a) Beschreiben Sie ggT(a,b) und kgV(a,b) mittels Primfaktorzerlegung.
(b) Zeigen Sie:
ggT(a,b) 5 1< a und b haben keine gemeinsamen Primfaktoren

Aufgabe 2. (Diffie-Hellmann-Schliisselaustausch) Alice und Bob méchten geheime Nachrichten
austauschen. Da sie Angst haben, dass ihre Nachrichten mitgelesen werden, kreieren sie dazu
einen geheimen Schliissel. Dafiir nutzen Sie eine 6ffentlich bekannte zyklische Gruppe G der
Ordnung p und einen (ebenfalls 6ffentlich bekannten) Erzeuger g von G. Nun gehen sie folgen-
dermafen vor:

(i) Alice wéhlt (geheim) eine natiirliche Zahl a und Bob wéahlt (geheim) eine natiirliche Zahl
bmit 1 <a,b<p-—1.

(ii) Alice berechnet g® und Bob berechnet g°. Das Ergebnis schicken sie jeweils dem anderen.

(iii) Alice berechnet (¢°)® = g%, Bob berechnet (g°)® = ¢°?, diese Zahl g% = ¢** ist nun ihr
geheimer Schliissel.

Sei G = Z/77Z mit Erzeuger g = 23 die 6ffentlich bekannte zyklische Gruppe. Alice schickt Bob
die Nachricht 75 und Bob schickt Alice die Nachricht 68. Wie lautet der gemeinsame Schliissel
von Alice und Bob?

Hinweis: Legen Sie Ihren Losungsweg dar. Losungen durch ausprobieren werden nicht akzeptiert.

Aufgabe 3. Seien p,q € Z>9 zwei verschiedene Primzahlen, n := pg und r = (p — 1)(¢ — 1).
Weiterhin sei ¢ € N mit ¢ =1 mod r und m € Z. Zeigen Sie:

(a) Es gilt |Z/pZ*| =p—1.
(b) Es gilt [Z/nZ*| = (p—1)(¢ — 1).

(c) Es gilt m¢ =m mod n.
Hinweis: Zeigen Sie zundchst m® =m mod p und m® = m mod gq.

Aufgabe 4. (RSA-Verfahren)

Wir nehmen an, dass Bob die Zahl m € N verschliisselt an Alice verschicken will. Alice weif,
dass Bobs Nachricht kleiner als ein bestimmtes N € N ist. Fiir den Nachrichtenaustausch kreiert
Alice einen o6ffentlichen und einen geheimen Schliissel (RSA-Schliisselerzeugung):

(i) Alice wahlt zwei verschiedene positive Primzahlen p,q (geheim), sodass pg > N. Sie be-
rechnet n =pgund r = (p — 1)(¢ — 1).
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(ii) Sie wéhlt ein e € N mit 1 € ggT(e,r).

(iii) Mithilfe des euklidischen Algorithmus berechnet sie 0 < d < 7, sodass d das Inverse von €
in Z/rZ ist.

(iv) Alice veroffentlicht nun n und e und hélt d geheim.

Nun kann Bob Alice seine Nachricht m verschliisselt {ibermitteln (RSA-Nachrichtenaustausch):
Bob berechnet m° in Z/nZ und schickt Alice das Ergebnis. Wie kann Alice das Ergebnis ent-
schliisseln?
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